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Компонент Аналитика
объединяет результаты 
проверок, формирует отчет
о выявлении новых угроз, 
показывает динамику 
неустраненных уязвимостей, 
оценивает уровень 
соответствия правилам 
конфигураций.

Аналитика  
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Для контроля малых и средних сетей 
RedCheck может быть развернут на 
АРМ администратора (ИБ) без су-
щественной потери производитель-
ности компьютера.  RedCheck может 
быть установлен  на ноутбук для 
проведения выездных проверок.

Наличие веб-консоли в RedCheck 
позволяет осуществлять удаленное 
управление и сканирование сети 
любого масштаба по всем типам 
аудитов без существенной 
нагрузки на каналы связи.  
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Для работы в крупных и распределенных корпо-
ративных структурах RedCheck имеет возмож-
ность раздельной установки модулей WEB, REST 
API, SCAN на отдельные  серверы в ЦОД.
Для пользователей системы реализована роле-
вая модель доступа, одновременно может 
работать несколько специалистов в соот-
ветствии с их ролью и сегментом. 

• Контроль (анализ)
защищенности
больших сетей
с филиальной
структурой

В целях масштабирования могут устанавливать-
ся дополнительные модули (серверы), поддер-
живающие многопоточное сканирование.

Для работы в изолированных сетях без доступа 
к Интернету используется специальный сервер 
обновлений, позволяющий работать со 
средствами однонаправленной передачи 
данных.

служба 



-7

Редакции Expert и Enterprise 
включают в себя максимум 
функциональных возможностей. 
Expert не ограничен количеством 
сканирующих модулей. Enterprise
не имеет ограничения по количеству 
сканируемых хостов.

RedCheck Expert
или Enterprise

Для масштабирования системы предусмо-
трено использование дополнительных 
модулей сканирования на выделенных 
серверах.

Управление дополнительными модулями 
сканирования осуществляется с основного 
сервера RedCheck. Данные о результатах 
проверки сохраняются в единой БД, не 
создавая ощутимой нагрузки на каналы 
связи и не требуя дополнительного про-
цесса синхронизации баз данных между 
филиалами.
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Интеграция
С внешними аналитическими 
системами управления  
информационной безопасностью

RedCheck обладает универсальными инструмента-
ми интеграции и может быть источником информа-
ции для систем управления ИБ, например: Kaspersky,  
NeuroDAT, R-Vision, Security Vision. Использование 
типовых интерфейсов передачи данных для этого 
вида систем, позволяет без особых проблем 
подключать и другие системы обработки и анализа 
машинно-генерируемых данных REST-API.  

Интеграция осуществляется через сервер 
управления REST-API или путем машинного 
распространения технических отчетов RedСheck
в форме CSV или XML. 



• Отечественные ОС: ATL Linux, Astra
Linux, RED OS, ROSA, SberLinux;

• операционные системы Linux:
AlmaLinux, Amazon Linux, CentOS Linux,
CentOS Stream, Debian, Fedora,
FreeBSD, Linux Mint, Mageia, openSUSE,
openSUSE Evergreen, openSUSE Leap,
Oracle Linux, Oracle Solaris, Red Hat
Enterprise Linux, RockyLinux, Solaris,
SUSE CaaS Platform, SUSE Linux
Enterprise, Ubuntu;

• Операционные системы Microsoft
Windows: XP, Vista, 7, 8, 8.1, 10, 11, Server
2003 / 2008 / 2008 R2 / 2012 /2012 R2 /
2016 / 2019 / 2022;

• Платформа контейнеризации Docker
и система оркестрации Kubernetes;

• Сетевое оборудование: Eltex,
FortiGate, UserGate, Check Point, Cisco
NX-OS, Cisco, GAiA, Hawei VRP, IOS;

• платформы виртуализации:
ПК СВ «Брест»,  Rosa Virtualization,
ESXi Server, KVM, Microsoft Hyper-V,
ROSA Virtualization, VMware, VMware
NSX, VMware vCenter Server, Xen;

• СУБД: Platform V Pangolin, PostgreSQL, 
Jatoba, IBM Db2 Microsoft SQL Server, 
MySQL Server, Oracle Database Server;

• АСУ ТП: Citest SCADA, Codesys V2,
Codesys V3, Iconics GENESIS, IGSS,
ISAGRAF. Siemens, Wonderware
InTouch;

• ПЛК: Агава, Кастом, Овен, Элси, Ergon,
Fastwel, RealLab, Advantech, Omron,
Rockwell Autonation, Schneider Electric,
Siemens, Yokogama FCNk;

Поддержка платформ
RedCheck обеспечивает анализ 
защищенности следующих программных 
и программно-аппаратных средств:
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Для работы не требуется 
больших аппаратных мощно-
стей, RedCheck может быть 
установлен на российских 
ОС или бесплатной Debian.
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На 1 марта 2025 года 
репозиторий содержит 
426 960 определений 
в формате OVAL,  
из них:

92 140

71 157

210 189

194 865

уникальных CVE 
(Common Vulnerabilities 
and Exposures)

уязвимостей  
на семейство ОС 
Windows

уязвимостей  
для платформ 
Linux

определений,  
коррелированных  
с БДУ БИ ФСТЭК  
России и НКЦКИ.
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Корпоративная редакция для крупных 
корпоративных структур. Содержит все функции 
по сканированию и анализу, включая аудит 
образов систем контейнеризации, интерфейс 
Аналитики. Не имеет ограничения по колли-
честву сканируемых объектов.

Редакция содержит все функции и сканируемые 
платформы, включая комплексный аудит безо- 
пасности образов Docker и системы оркестрации 
Kubernetes. Дополительный интерфейс Анали-
тики позволяет осуществлять контроль сканиро-
вания хостов, проводить анализ устранения 
уязвимостей и уровень соответствия 
конфигурациям.

Модуль сканирования служба сканирования для установки на  дополнительный сервер. Может 
использоватсья в редакциях Expert и Enterprise, решает задачи по распределению нашрузки 
сканирования между сегментами сети или платформами, увеличивает производительность.

Лицензия RedCheck является срочной (от 1 года). В период действия 
лицензии предоставляется гарантийная поддержка, доступ к актуальному 
контенту безопасности и обновления.
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Сервер СУБД1

АППАРАТНЫЕ ТРЕБОВАНИЯ
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Astra Linux 1.7.6 SE (Смоленск / Воронеж / Орел) 
Astra Linux 1.8.1 SE (Смоленск / Воронеж) Debian 12
РЕД ОС 7.3
SberLinux 8.x

PostgreSQL версия 12.5 – 16 
Postgres Pro версия 14 / 15 
Jatoba 4.13.2 / 5.8.2 / 6.6.1
Platform V Pangolin
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